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1. AMAC

Bu Politika, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nda(Kanun) belirtilen Ozel Nitelikli
Kisisel verilerin islenmesine ve giivenligine iliskin siiregleri belirlemek {izere olusturulmustur.

2. KAPSAM

Kanunun 6 nci maddesinin 4 incii fikrasi ile veri sorumlularina  “Ozel nitelikli kisisel verilerin
islenmesinde, ayrica Kurul tarafindan belirlenen yeterli onlemlerin alinmasi yukimlaliga
getirilmistir.

Bu Politika, 07.03.2018 tarihli ve 30353 sayili Resmi Gazete'de yayinlanan “Ozel Nitelikli Kisisel
Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler”e iliskin Kisisel
Verileri Koruma Kurulu karari geregi 6zel nitelikli kisisel verilerin islenmesi ve giivenligine
yonelik slirecleri kapsamaktadir.

3. OZEL NITELIKLI VERILERIN ISLENMESI UYGULAMA ESASLARI

Kanun'un 6. maddesinde, hukuka aykir olarak islendiginde kisilerin madduriyetine veya
ayrnimciliga sebep olma riski tasiyan bir takim kisisel veriler “6zel nitelikli kisisel veri” olarak
belirlenmistir.

Kanun'da “6zel nitelikli kisisel veriler” kisilerin irki, etnik kékeni, siyasi dlstincesi, felsefi inanci,
dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika lyeligi, saghd,
cinsel hayati, ceza mahk{miyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri olarak belirlenmistir.

3.1. OZEL NITELIKLI KISISEL VERILERIN ISLENMESI

Kanun ile “6zel nitelikli” olarak belirlenen kisisel verilerin islenmesinde, Sirketimiz tarafindan,
Kanunda 6ngoérilen dizenlemelere hassasiyetle uygun davraniimaktadir.

Ozel nitelikli kisisel veriler, KVK Kurulu tarafindan belirlenen yeterli nlemlerin alinmasi kaydiyla
asagidaki durumlarda islenmektedir:

. Saglik ve cinsel hayata iliskin 6zel nitelikli kisisel veriler ancak veri sahibinin agik rizasi
var ise
. Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, kanunlarda 6ngoriilen

hallerde veya Kisisel veri sahibinin agik rizasi var ise;

Ozel Nitelikli Kisisel Verilere iliskin Islenme Sartlan Asagida yer almaktadir:
Verinin Niteligi Islenme Sarti Ornek

Sagllk ve Cinsel hayata

Veri Sahibinin agik rizasinin

Is Kanununda belirtilen dogum izni,

digindaki 6zel nitelikli Kisisel
Veri

alinmig olmasi veya
Kanunlarda ongorilmus
olmasi(Vergi Kanunlari,4857

iliskin 6zel nitelikli kisisel | alinmis olmasi calisabilir/calisamaz raporlari, dogum

veriler raporu, emzirme izni dilekgelerinin
degerlendirilmesi igin ilgili kisinin agik
rizasinin alinmasi.

Saglk ve Cinsel hayat | Veri Sahibinin acglk rizasinin | 4857 Sayili Is Kanunu geredi calisana ait adli

sicil belgesinin 6zlik dosyasinda bulunmasi
gerekmektedir.
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Sayili Is Kanunu, Tirk Ticaret
Kanunu)

Sirketimizde, calisanlarimizin Ozel Nitelikli Kisisel verileri Insan Kaynaklari hizmetini yiriiten
birim tarafindan ;

Sirketimizin  sozlesmesel veya ticari iliski kurdugu kisilere veya bunlarin
calisanlarina/temsilcilerine  ait kimlik belgelerinde yer alan 6zel nitelikli kisisel veriler,
islenmektedir. Bu veriler ;

. Saglik raporunun elde edilmesine bagli sireclerin yiritilmesi,

. Tespit edilen saglik durumuna goére pozisyon degisikliklerinin yapilmasi ve bu yolla
calisanlarin sagligina uygun olan is pozisyonlarinin saglanmasi,

. Diger calisanlarin saghgini etkileyebilecek durumlarin varligi halinde gecikmeksizin
mudahale edilebilmesi.

. Mevzuat, ilgili dizenleyici kurumlar ve dider otoritelerce 6ngorilen diger bilgi saklama,
raporlama, bilgilendirme ytkimlaliklerine uymak,

. Personel 6zlik dosyasinin olusturulmasi,

Amaglarina uygun olarak islenmekte ve saklanmaktadir.

Bu veriler:

. Kimlik belgelerinde yer alan 6zel nitelikli kisisel veriler,

. Laboratuar Tahlil Raporlari,

. Dogum raporu,

. Istirahat ve is gdremezlik raporlari,

. Psikoteknik rapor,

. Oziirliiliik raporu

J SGK Raporu

. SGK 1zin Belgeleri

. Kan Grubu Belgesi

. Ise Girig icin Saglik Raporu

. Sivil Toplum Kurulusu Uye Belgesi

. Ek Saglik Tarama Test Raporlari (Laboratuvar Bulgulari, Fiziki Muayene Sonuglari, Tibbi

Anamnez vs.)
. Kisisel Saglik Bilgisi
. Ceza Mahkumiyeti Verisi (Sabika Kayd)
Olarak kaydedilmekte Insan Kaynaklar faaliyetini yiriiten tarafindan saklanmaktadir.
3.2. OZEL NITELIKLI KISISEL VERILERIN GUVENLIGININ SAGLANMASI
Sirketimizin 6zel nitelikli kisisel verilere iliskin olarak veri sorumlusu sifatiyla asadida belirtilen
Onlemleri almasi esastir ;
A. Ozel nitelikli kisisel verilerin giivenligine isbu Politika belirlenmistir.
B. Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan Galisan’lara
yonelik,

e Kanun ve buna bagh yénetmelikler ile Ozel Nitelikli Kisisel Veri giivenligi konularinda
diizenli olarak egitimler verilir,
Gizlilik sézlesmeleri yapilir,
Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve sureleri tanimlanir,
Periyodik olarak yetki kontrolleri gergeklestirilir,
Gorev degisikligi olan ya da isten ayrilan Calisanlarin bu alandaki yetkileri derhal
kaldirilir.
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C. Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi
ortamlar, elektronik ortam ise,

e Kisisel Veriler, kriptografik yontemler kullanilarak muhafaza edilir,

e Kriptografik anahtarlar gtvenli ve farkli ortamlarda tutulur,

o Kisisel Veriler izerinde gergeklestirilen tim hareketlerin islem kayitlari guivenli olarak
loglanir,

e Kisisel Veriler'in bulundugu ortamlara ait glivenlik glincellemeleri sirekli takip edilir,
gerekli guivenlik testleri dizenli olarak yapilir, test sonuglar kayit altina alinir,

e Kisisel Veriler'e bir yazihm araciligi ile erisiliyorsa bu yazihma ait kullanici
yetkilendirmeleri yapilir, bu yazihmlarin givenlik testleri dizenli olarak yapilir, test
sonuglari kayit altina alinir,

¢ Kisisel Veriler'e uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi
sadlanir.

D. Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi

ortamlar, fiziksel ortam ise;

o Ozel Nitelikli Kisisel Verilerin bulundugu ortamin niteligine gore yeterli giivenlik énlemleri
(Elektrik kacadi, yangin, su baskini, hirsizlik vb. durumlara karsi) alinir,

e Bu ortamlarin fiziksel glivenliginin saglanarak yetkisiz giris cikislar engellenir.

E. Ozel Nitelikli Kisisel Veriler aktarilacaksa

e Kisisel Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle aktarilir,

e Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenir ve kriptografik anahtar farkl ortamda tutulur,

e Farkh fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular
arasinda VPN kurularak veya FTP yontemiyle veri aktarimi gergeklestirilir,

e Kisisel Veriler'in kagit ortami yoluyla aktarimi gerekiyorsa evrakin galinmasi, kaybolmasi ya
da yetkisiz kisiler tarafindan goértlmesi gibi risklere karsi gerekli dnlemler alinir ve evrak
"Gizli ” formatta gdnderilir.

F. Yukanda belirtilen dnlemlerin yani sira Kisisel Verilerin Korunmasina Yoénelik genel
politikamizda belirtilen teknik ve idari tedbirler de uygulanmaktadir.

EKS-PA BILGISAYAR PAZARLAMA VE TICARET ANONIM SIRKETI
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